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1. Instancia AWS

1.1. Grupo de seguridad
Reglas de entrada del grupo de seguridad web-ftp-project-sg, que se utilizara para la instancia EC2 que
contenga la aplicacién.

Inbound rules inre

Type Info Protocol Info Port range Info Source Info

SSH (Tce 2 ) e

Anywhe...

Custom TCP
Custom TCP

Custom TCP (TP ) [ 30000 - 30050

1.2. Instancia
Creamos una instancia EC2 llamada Servidor-Web-AWS en la que ponemos ese grupo de seguridad y
un par de claves .pem generado.

Instance summary for i-00ecddeOafd1b9e7c (Servidor-Web-AWS) inro

Up 1an a minu

Instance ID Public IPv4 address Private IPv4 addresses
6] 1-00ecd 9e7c 5] 204 | open address [ 17 6.31
IPv6 address Instance state Public DNS

- @ Running [0 ec2-98-9 compute-1.amazonaws.com

Hostname type Private IP DNS name (IPv4 only)
IP name: Ip-172-31-16-31.ec2.internal [a] Ip-172-31-16-31.ec2.internal

Answer private resource DNS name Instance type Elastic IP addresses
1Pv4 (A) t2.mediu =

Auto-assigned IP address VPCID AWS Compute Opti

[a} 4 [Public IF] [a]

1AM role Subnet ID Auto Scaling Group name
- I8 subnet-0a0c25d3c63572316 1 -

IMDSv2 Instance ARN Managed
red [= e dns de0afd? false

Operator
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1.3. IP Elastica
Generamos una IP elastica y la asociamos con la instancia EC2. La IP de nuestro EC2 es: 3.213.82.57.

Elastic IP address: 3.213.82.57

Resource type

th an instanc: already has an Elastic IP addre iated, the pr

he Elastic IP addr: L d with the prim: rivate IP add

vate IP address
Q

Reassociation

| A this Elastic IP addres
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2. Usuarios

2.1. Usuarios, directorios y permisos
Creamos los usuarios app y backup y la estructura de directorios necesaria. Para ello pondremos los
siguiente comandos:

app

sudo adduser --disabled-password --gecos
sudo mkdir -p /home/app/ftp/www

sudo mkdir -p /home/app/logs

sudo chown -R app:app /home/app/ftp/www
sudo chown -R app:app /home/app/logs
sudo chmod 755 /home/app/ftp/www

app

backup

sudo adduser --disabled-password --gecos
sudo mkdir -p /home/backup/ftp/fitxers
sudo chown -R backup:backup /home/backup/ftp/fitxers
sudo chmod 755 /home/backup/ftp/fitxers

backup

test
sudo mkdir -p /home/app/ftp/test
sudo chown -R app:app /home/app/ftp/test

2.2. Mensaje de bienvenida SSH
Configuramos el mensaje de bienvenido del usuario ubunto al conectarse por SSH a la instancia. Para
ello editamos e archivo que se encuentra en la siguiente ruta:

sudo nano /etc/update-motd.d/00-header

ubuntu@ip-172-31-16-31: ~
GNU nano 7.2 fetc/update-motd.d/08-header #

"\ n"

"Benvingut a la instancia de Servidor Web en AWS\n"
"Grup: Adrian Gutiérrez y Alejandro Rico\n"

Nos desconectamos y volvemos a conectar para ver si funciona correctamente

batoi@AlejandroRico:~$% ssh -1 '/home/batoi/Documentos/Segundo/PI/desplieque/PI-a
lejandro.pem' ubuntu@3.213.82.57

Benvingut a la instancia de Servidor Web en AWS
Grup: Adrian Gutiérrez y Alejandro Rico




3. Configuraciéon SSH

3.1. Claves

Afadimos las tres claves publicas (Alejandro, Adrian y Rubén) al archivo de configuracién
authorized_keys para que podamos conectarnos a la instancia.

Para generar las claves publicas se han extraido a partir de los archivos .pem que contienen la clave
privada con el comando ssh-keygen -y -f 'Privada.pem’' > 'Publica.pub’

Clave publica Alejandro:

ssh-rsa
AAAAB3NzaC1yc2EAAAADAQABAAABAQDOQqJcEkd9jgnip/+aF/m2Ua7xVTtWCWZDFTdGo8HD6ADZxS8gq
V38qY/YuLapp5qoRySAQsKeMZDWBGRrM8ZuUp90Wfmg63k8dRjMy5GEiJHs6748Kj9FiaTp9/
PePthuECYQLAWLAtyCnKit+PimufaDda)l4sK84Fz4rY8tHyKcxaAvfD7i610WPph/
7EANS34XTWZcF7rUvROAL3WAMZKDr5gutSRW6GxpvLaS3m5zlwetxTIgjO0OJgM445ir2ZCmosXmxiKSqgD
g4GAECUMOW2g+/19KKYXp/xBpvNLKvs9oHEWIlegtqBOI41zIkOHNealmaxbDIBDpBHhCHv

Clave publica Adrian:

ssh-rsa
AAAAB3NzaC1yc2EAAAADAQABAAABAQDH3/mLPH+QScQXLAFCp+j1Zp52EFriujq4qEw7g3luu5SOWCsx
uGpaMUNS8yxSwCgEAg4BbBLUSEijhHUcV6CSQYyWR8WRHMI4w5GIvbLYBNaR+uCCABfLLbTterw2/4kzK
WLmM9KUZPq1204ulALDGLh/
3eLo)GtFKwcvDJfP+zuoH1GGJrP3RdpfIT2E+ovNQGo069xgH+hUueKxOvjRMKbsOFB3CAbSdAjuMIulRNFxA
owa/
HofalgOaMaogWXeqq90w+im1qAmZnKAI50z7nHJATNjm105VutBylahXr6q4BM]MrPXuJMoyNHVYy509e
JOTYVKOVBVSPFtsnZTXowP

Clave publica Rubén:

ssh-rsa
AAAAB3NzaC1yc2EAAAADAQABAAABAQDGQVK40w8IbCmO/vWRelnC64bpYpQS5EXbyIWiIGG8Xx7ir0gXlu
w6Kp3Vakm2x)p0KzpD8d4guYIBr038Vvyxe/WR69CISKVMEEWSs1MfyIuNv6)5VOkwFAHZIG/
IrJ5CaJVChnKxPpeiP5n08jKUZK+zsA+6SIgFM0JOXtmTGNg0g4skqkCOPZ8f4omOBobZ0yZ1dxi1Czb1HgzL
DInyYIWi4Mdz6uBOpD4G6)/
0BEmMvV8Rx1CILDG3me45dT7TLLJ04g3vmVr2gPKGmPMiSeoPFKbYJU5P6uSr6okx2jEXHCF/
8Lhkxmjybh3liwGU7t3vX6PUyEGD0oQqz0pfhbXé6mr

Modificamos el archivo authorized_keys para dejarlo de la siguiente manera:

ubuntu@ip-172-31-16-31:~% cat ~/.ssh/authorized keys

ssh-rsa AAAAB3NzaClyc2EAAAADAQABAAABAQDOgIcEkd9jgnip/+aF/m2Ua7xVTtWCWZDFTdGoBHDG
ADZx58gqV38qY/YuLapp5qoRySAQsKeMZDWBGRrME8Zulp90wWfmg63ka8dRjMy5GE1IHS6748K]9FiaTp9
/PePthuECYQLAWLAtYCnKit+PimutaDdall4sK84Fz4rY8tHyKcxaAvTDT7i61oWPph/7EANS34xXTWZCF
7rUvREOdLIWAMZKD r5gut SRWAGxpvLasS3m5z lwetxTIgj001gM445ir2ZCmosXmxikKSqoDg4GAECUMEW?2
g+/19KKYXp/xBpvNLKvs90oHEW11legtqB014IzIk@HNealmaxbD1BDpBHhCHY Alejandro

ssh-rsa AAAAB3NzaClyc2EAAAADAQABAAABAQDH3/mLPH+QScQxLdFCp+j1Zp52EFrIujg4qEw7g3lu

uSSOWCsxuGpaMUN8yxSwCgEAQ4BbBLUSEL jhHUCVECSQyWRBWRHMI4wSGLvbLYBNaR+uCCABTLLbTter
'4kzKWLmIKUZPq1204ulALDGLh/3eLolGtFKwcvDIfP+zuoH1GGI rP3RdpfIT2E+0vNQGo69xgH+hU
%0vjRMKbs@FB3CAbSdAjuMIulRnFxAowa/HofalglaMaoqWXeqg90w+imlgAmZnKALS50z7nHIALN]
m165VutBylahXr6g4BMIMrPXulMoyNHVYy509e]0TYVKOVBYSPFtsnZTXowP Adrian
ssh-rsa AAAAB3NzaClyc2EAAAADAQABAAABAQDGOVK40wB1bCmO/vWRelnC64bpYpQSEXbYIWiGGEXxX
7ir8gXluwéKp3Vakm2xJpeKzpD8d4guYIBro38Vvyxe /wRG69CLSKVMEEWS IMTyTuNv6I5VIkwFAHZLG/
IrJ5CalVChnKxPpeiP5n08jKUZK+zsA+651gFMBI9xXtmTGNgOg4skgkCIPZ8T4om0BobZOyZ1dx1i1Czb
1HgzLDlnyY1Wi4Mdz6uBOpD4G6J/0BEmvBRX1C1LDG3me45dT7TLLIO4g3vmVr2qPKGmPMiSeoPFKbY]
USP&uSreokx2jEXHCF/8Lhkxmjybh31iwGU7t3vX6PUYEGDoQgzepThbXémr Rubén




3.2. Seguridad
Hacemos una copia de seguridad de la configuracién ssh por si acaso con:
sudo cp /etc/ssh/sshd_config /etc/ssh/sshd_config.bak

Modificamos el archivo de configuracidon para permitir solo conexiones con claves y no con
contrasefas.
Accedemos al archivo con sudo nano /etc/ssh/sshd_config y modificamos los atributos relevantes.

ubuntu@ip-172-31-16-31: ~
GNU nano 7.2 /fetc/ssh/sshd config *

PermitRootLogin no
PasswordAuthentication no
PubkeyAuthentication yes
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4. Certificados para HTTPS

4.1. LetsEncrypt
Generamos certificados con letsEncrypt.
app
sudo mkdir -p /etc/letsencrypt/live/app.projecteGrupG1.es
sudo openssl req -x509 -nodes -days 365 -newkey rsa:2048 \
-keyout /etc/letsencrypt/live/app.projecteGrupG1.es/privkey.pem \
-out /etc/letsencrypt/live/app.projecteGrupG1.es/fullchain.pem \
-subj "/C=ES/ST=Madrid/L=Madrid/O=ProjecteGrupG1/CN=app.projecteGrupG1.es"

backup
sudo mkdir -p /etc/letsencrypt/live/backup.projecteGrupG1.es
sudo openssl| req -x509 -nodes -days 365 -newkey rsa:2048 \
-keyout /etc/letsencrypt/live/backup.projecteGrupG1.es/privkey.pem \
-out /etc/letsencrypt/live/backup.projecteGrupG1.es/fullchain.pem \
-subj "/C=ES/ST=Madrid/L=Madrid/O=ProjecteGrupG1/CN=backup.projecteGrupG1.es"

test
sudo mkdir -p /etc/letsencrypt/live/test.projecteGrupG1.es
sudo openssl req -x509 -nodes -days 365 -newkey rsa:2048 \
-keyout /etc/letsencrypt/live/test.projecteGrupG1.es/privkey.pem \
-out /etc/letsencrypt/live/test.projecteGrupG1.es/fullchain.pem \
-subj "/C=ES/ST=Madrid/L=Madrid/O=ProjecteGrupG1/CN=test.projecteGrupG1.es"

8|34



5. Apache

5.1. Virtual Hosts
app.projecteGrupG1.es

ubuntu@ip-172-31-16-31: ~

GNU nano 7.2 /etc/apache2/sites-available/app.projecteGrupGl.es.conf *

<VirtualHost *:80=
ServerName app.projecteGrupGl.es
Redirect permanent / hit :
</VirtualHost=>

<VirtualHost #:443>
ServerName app.projecteGrupGl.es
DocumentRoot /home/app/Ttp/ wee

SSLEngine on
SSLCertificateFile /fetc/letsencrypt/live/app. pr01ﬂc

Gr .es/fullchain.pem
SSLCertificateKeyFile /etc/letsencrypt/live/app.proje t

_'I
rupGl.es/privkey.pem

upl
eGru

ErrorLog /home/app/logs/error.log
CustomLog /home/app/logs/access.log combined

ProxyPreserveHost On
ProxyPass / htt 127 1

ProxyPassReverse / nhtt 17 1

RequestHeader set X-Forwarded-Proto "https"

RequestHeader set X-Forwarded-Port "443"

ReguestHeader set X-Real-IP "%{REMOTE ADDR}s"

ReguestHeader set X-Forwarded-For "%{REMOTE ADDR}s"
</VirtualHost=

backup.projecteGrupG1.es

ubuntu@ip-172-31-16-31: ~

GNU mano 7.2 /etc/apache2/sites-available/backup.projecteGrupGl.es.conf #*

<VirtualHost *:8@8=
ServerName backup. plO]PCTPhIUphl es
Redirect permanent / htt
</VirtualHost>

<VirtualHost #:443>
ServerName backup.projecteGrupGl.es
DocumentRoot /home/backup/ftp/fitxers

SSLEngine on
SSLCertificateFile /fetc/letsencrypt/live/backup.projecteGrupGl.es/fullchain.pem
SSLCertificateKeyFile /etc/letsencrypt/live/backup.projecteGrupGl.es/privkey.pem

<Directory /home/backup/ftp/fitxers=
Options Indexes FollowSymLinks
AuthType Basic
AuthName "Acceso Restringido - Backups"
AuthUserFile /fetc/apache2/.htpasswd backup
Require valid-user

</Directory=

ErrorLog /var/log/apache2/backup error.log
CustomLog /var/log/apache2/backup access.log combined
</VirtualHost>
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Ademas del VirtualHost para backup, creamos credenciales para acceder por contrasefia con
sudo htpasswd -c /etc/apache2/.htpasswd_backup app y le ponemos 12345
Para loguearnos: User — app; Password — 12345

test.projecteGrupG1.es

ubuntu@ip-172-31-16-31: ~

GNU nano 7.2  /etc/apache?/sites-available/test.projecteGrupGl.es.conf *
<VirtualHost *:88>
ServerName test.projecteGrupGl.es
Redirect permanent / hit
</VirtualHost>

<VirtualHost *:443>
ServerName test.projecteGrupGl.es
DocumentRoot /home/app/ftp/test

SSLEngine on

SSLCertificateFile /etc/letsencrypt/live/test.projecteGrupGl.es/fullchain.pem
SS5LCertificateKeyFile /fetc/letsencrypt/live/test.projecteGrupGl.es/privkey.pem

ProxyPreserveHost On

ProxyPass / htt 12
ProxyPassReverse / htt 127 1 |

RequestHeader set X-Forwarded-Proto "https"
RequestHeader set X-Forwarded-Port "443"

ErrorLog /var/log/apache2/test error.log
CustomLog /var/log/apache2/test access.log combined
</VirtualHost>

Hecho esto, configuramos el archivo hosts para que las ip apunten a nuestros nombres.

batoi@AlejandroRico: ~/Documentos/Segundo/Pl/despliegue

GNU nano 7.2 jetc/hosts #
127.08.0.1 localhost
127.60.1.1 batoi-ssD-20824

app.projecteGrupGl.es
backup.projecteGrupGl.es

]
test.projecteGrupGl.es

el
3.
3.

=
L L
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6. Servidor FTP

6.1. vsftpd.conf
Instalamos vsftpd y configuramos el archivo vsftpd.conf para que cumpla con los requisitos de
puertos, la ip de nuestra maquina y que podamos permitir el uso a ciertos usuarios.

ubuntu@ip-172-31-16-31: ~
GNU nano 7.2 /etc/vsftpd.conf

anonymous enable=NO
local enable=YES
write enable=YES
local umask=022

chroot local user=YES
allow writeable chroot=YES

pasv_enable=YES

pasv_min port=30000
pasv_max port=30050
pasv_address=3.213.82.57

force local logins ss1=NO

force local data ss1=NO

ss1 _enable=NO

pam service name=vsftpd

secure_chroot dir=/var/run/vsftpd/empty

xferlog enable=YES

xferlog file=/var/log/vsftpd.log
xferlog std format=YES

log ftp protocol=YES

userlist enable=YES
userlist file=/etc/vsftpd.userlist
userlist deny=YES

listen=YES
listen ipv6=NO
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6.2. vsftpd.userlist
Permitimos que el usuario ubuntu pueda utilizar el servicio ftp

ubuntu@ip-172-31-16-31:~-% sudo cat fetc/vsftpd.userlist
ubuntu

Creamos contrasefias para vsftpd para los usuarios app y backup
sudo passwd app — app1234
sudo passwd backup — backup1234

6.3. Comprobacién vsftpd

Vemos el estado del servicio vsftpd para comprobar que esta active (running) y nos conectamos con
app desde filezilla para comprobar que funcione correctamente.

ubuntu@ip-172-31-16-31:~-% sudo systemctl status vsfipd
e vsTtpd.service - vsTtpd FTP server
Loaded:

Active:
Main PID:
Tasks:
Memory:
CPU:
CGroup:

Feb 23 14:39:
Feb 23 14:39:

Archivo  Edicion

[

Servidor: 3.213.82.57

Ver Transferencia

Nombre de usuario:

active (running) since Mon 2026-82-23 14:39:18 UTC; 9s ago
3985 (vsftpd)

1 (limit: 4665)

712.0K (peak: 1.5M)

8ms

/system.slice/vsTtpd.service
L

18 ip-172-31-16-31 systemd[1]:

Starting vsftpd.service - vsftpd F
18 ip-172-31-16-31 systemd[1]:

Started vsftpd.service - vsftpd FTP

app@3.213.82.57 - FilezZilla

Servidor Marcadores Ayuda

~ B B

ez & 7

app Conkrasena: Conexion rapida

Estado:
Estado:
Estado:
Estado:
Estado:
Estado:

Recuperando el listado del directorio "/ftp"..
Directorio "/ftp” listado correctamente
Recuperando el listado del directorio "/logs”

Timezone offset of server is 0 seconds.
Directorio "/logs” listado correctamente

Sitio local:  /home/batoif

m/
M .config
M bin
M bin.usr-is-merged
M boot
M cdrom

Nombre de archiva Tamaio de ¢ Tipo de archivo

CloudOfflineMirrors Directorio
.cache Directorio
.config Directorio
docker Directorio
.doknet

fonts

Directorio
Directorio

ganttproject.d Directorio

19 archivos y 35 directorios. Tamano total: 2,3 MB

Servidor/Archivo local Direccién Archivo remoto

Calculando compensacién de la zona horaria del servidor...

Ultima modificacior

26/09/25 17:10:
23/02/26 15:46...
23/02/26 15:46..
04/02/26 18:42

16/09/25 09:18:.
16/09/25 09:38:.
26/09/25 17:00

Tamafo Prioridad Estado

Sitio remote:  [logs

m/
M fip
K test
“ www
= logs

Mombre de archivo A~ Tamaio de Tipo dearch Ultima modifica Permisos
| .

. access.log
. error.log

1,3 KB log-archivo 23/02/26 15:
3,5KB log-archivo 23/02/26 15:

2 archivos. Tamano total: 4,7 KB

Propietario/C




7. Despliegue de la aplicacion

7.1. APP

Para subir los archivos a la maquina virtual, lo haremos desde git en vez de el ftp que acabamos de
configurar para que sea mas sencillo poder actualizar el proyecto y luego, por ftp enviaremos los
archivos .env necesarios con las credenciales, ya que estos estan dentro den .gitignore y no se
copiaran.

Hacemos un git clone de nuestro repositorio en app/ftp/www de lo que seria nuestro proyecto
completo y vemos los siguientes archivos:

Sitio remoto:  JFep/

|

4 Bruno-Pl-Laravel
“ dpp
K bootstrap

Nombre de archivo A Tamano de Tipo de arch Ultima modifica Permisos Propietario/C

1-archivo
nlarchivo
archivo
B md-archivo
rchivo
archivo

/ 15 directorios. o toktal: 6

Ahora movemos a www los archivos .env y .env.app que seria los necesarios para el despliegue en
produccion de nuestra aplicacién. Esto lo haremos desde filezilla.

Seleccionamos los dos  [ELELEEE LT G E s LI EOG E R T )
archivos que nos T

interesan y los : SILE

arrastramos al e ey
directorio de nuestra B PiLaravel

maquina virtual. M despliegue

Mombre de archive ¢ Tipo de archivo Ultima modificaciér

M venv
B -=ditorconfig




ubuntu@ip-172-31-16-31:/$% sudo ls -la /home/app/ftp/www/
total 77

xr-x 19 app app 4096 Feb 23 15:36 .

drwxr-xr-x 4 app app 4096 Feb 19 18:14 ..

-MW-rw-r-- app app 252 Feb 23 15:27 .editorconfig
-TW-TW-T-- g g 730 Feb 23 15:36 .env
-MW-r--r-- g g 1596 Feb 23 15:36 .env.app

Ahora que todo parece estar listo, hacemos docker compose up -d para construir y levantar los
contenedores pro primera vez. Sorprendentemente no ha fallado por ahora y tenemos lo siguiente:

ubuntu@ip-172-31-16-31: /home/app/ftpfwww

[+] up 91/91
Image redis:7-alpine
Image n8nio/n8n:latest
Image pi-laravel-app
Image phpmyadmin:latest
Image node:20
Image nginx:1.27-alpine
Image mysql:8.4
Network www default
Volume www nén data
Volume www db data
Container pi-laravel-redis
Container pi-laravel-n8n
Container pi-laravel-db
Container pi-laravel-app
Container pi-laravel-phpmyadmin
Container pi-laravel-nginx
Container pi-laravel-vite

Ahora tenemos que instalar las dependencias necesarias de nuestro proyecto para que todo funcione
correctamente.

Anadimos en el .gitignore en local el archivo para evitar pisarlo en un futuro igual que con los .env.

Debido a que en local tenemos contenedores en docker con nginx y en remoto servimos la aplicacién a
través de apache y que tenemos en el proyecto mezcla de laravel para backend (+ vistas blade para
frontend iniciales que ya no se utilizan) y vue para el frontend, debemos configurar alguna ruta de
routes/web.php y routes/api.php junto con nginx/default.conf para que las rutas no entren en bucles
ciclicos y funcionen correctamente.
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ubuntu@ip-172-31-16-31: /home/app/ftp/www$ cat nginx/default.conf
server {

listen 88;

server _name ;

root /var/www/html/public;
index index.php index.html;

# API - Laravel (PRIMERO)
location “~ /api {
try files $uri $uri/ /index.php?$query string;

}

# PHP-FPM
location ~ \.php$ {
include fastcgi params;
fastcgl pass app:96080;
fastcgi param SCRIPT FILENAME $document root$fastcgi script name;
fastcgl param DOCUMENT ROOT $document root;

}

# Assets (muy importante antes que SPA fallback)
location /assets/ {

try files $uri =404;

expires 7d;

access log off;

}

# SPA fallback SOLO para lo que no sea API ni archivo real
location / {
try files $uri $uri/ /index.html;

}

location ~ /\. {
deny all;
}
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Arquitectura de la aplicaciéon en produccion:

Aqui se muestra un diagrama general del
despliegue en el que podemos ver el flujo
de la informaciéon desde que el usuario
accede a la aplicacion hasta que se obtiene
una respuesta desde la base de datos.

El cliente se conecta a través del protocolo
HTTPS al servidor Apache, que actua como
reverse proxy y se encarga de gestionar el
certificado SSL.

El servidor Apache redirige las peticiones
al servidor Nginx, que se encuentra
ejecutandose dentro de un contenedor
Docker.

Nginx analiza el tipo de peticion recibida:

Si es una ruta de la API (/api/*), la redirige
a PHP-FPM, donde se ejecuta Laravel.

Si es una ruta de la aplicacion web (como
/login o /register), devuelve el archivo
index.html para que Vue gestione la
navegacion.

Si es un recurso estatico (como archivos
JavaScript o CSS), lo sirve directamente.

/1
CLIENTE

Navegador Web (Vue SPA)

| HTTPS
v

/1
APACHE (Reverse Proxy S5L) |

- Terminacién S55L (Let's Encrypt) |

- Proxy a Docker :8008 |

| HTTP

L

NGINX (Docker)
Routing interno
SPA fallback - index.html
Japi - index.php
Assets estaticos

| FastCGI
¥

|
| PHP-FPM (Laravel Container)

| - Ejecuta index.php

| - Router Laravel

| - Controladores API

|  MysQL 8
| Base de datos |
| |

Cuando la peticidon se dirige a Laravel, este procesa la l6gica de negocio y se comunica con MySQL para
obtener o almacenar datos, y con Redis para gestionar sesiones o caché.

Finalmente, la respuesta vuelve siguiendo el mismo recorrido hasta llegar al cliente.
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Arquitectura Légica SPA + API:

Aqui se muestra un diagrama l6gico del funcionamiento
interno de la aplicacion, donde se aprecia la separacién entre

frontend y backend. Vue SPA |
(Frontend desacoplado) |
. . . 2 I—I—I

El cliente carga una aplicacion desarrollada en Vue, que | Axios (HTTP JSON)

funciona como una Single Page Application (SPA). Cuando el v

usuario interactia con la aplicacidn, Vue realiza peticiones |
HTTP mediante Axios a la API REST desarrollada en Laravel. el REST API |
fapi.php |

Laravel recibe estas peticiones a través de sus rutas definidas

v
en routes/api.php, ejecuta la légica correspondiente en los MySQL + Redis

controladores y consulta la base de datos MySQL cuando es
necesario.

Una vez procesada la informacion, Laravel devuelve una respuesta en formato JSON, que Vue
interpreta y muestra dinamicamente en la interfaz sin necesidad de recargar la pagina completa.

Este modelo permite separar claramente la parte visual (frontend) de la Iégica de negocio y acceso a
datos (backend), facilitando el mantenimiento y la escalabilidad del sistema.

A continuacién se muestran algunas de las vistas de la aplicacion web para demostrar que todo
funciona correctamente y no es solo la vista principal.
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7.2. Test

Para desplegar los tests, podemos realizar una copia del despliegue realizado para produccidon en app
y modificar el archivo .env para que coincida con el .env.test que se ha generado anteriormente. De
esta manera podemos aprovechar todos los ajustes realizados para que funcione bien la web y tener
asi un entorno real para realizar pruebas con la aplicacién desplegada en un entorno real. Esto es
interesante debido a que tenemos afiadidas opciones en nuestra aplicacion para poder modificar de
forma manual productos.

Debido a que no tenemos demasiado espacio en la maquina virtual de AWS, no vamos a duplicar los
archivos, pero en nuestro caso, al querer una instancia igual a la de produccidén pero con una base de
datos distinta para poder hacer las pruebas dejando solo este .env y el resto igual deberia ser
suficiente:

APP_NAME=ProjecteGrupG1

APP_ENV=testing
APP_KEY=base64:Y776kFynd6PFMSIWQwTzpB7nc8x9JteYYcy2E2ric5w=
APP_DEBUG=false

APP_URL=https://test.projecteGrupG1.es

LOG_CHANNEL=stack
LOG_LEVEL=error

DB_CONNECTION=mysq|!
DB_HOST=db

DB_PORT=3306
DB_DATABASE=pi_laravel_test
DB_USERNAME=pi
DB_PASSWORD=pi

BROADCAST_DRIVER=log
CACHE_DRIVER=redis
FILESYSTEM_DISK=local
QUEUE_CONNECTION=redis
SESSION_DRIVER=redis
SESSION_LIFETIME=120

REDIS_HOST=redis
REDIS_PASSWORD=null
REDIS_PORT=6379



GOOGLE_CLIENT_ID=782388634943-
00eldrOnpg8i37ndph980g76m4844oku.apps.googleusercontent.com
GOOGLE_CLIENT_SECRET=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jw
GOOGLE_REDIRECT_URI=https://test.projecteGrupG1.es/api/auth/google/callback

TRUSTED_PROXIES=*

Hemos cambiado estas lineas:

APP_ENV=testing « para tener el entorno de test

APP_URL=https://test.projecteGrupG1.es « la direccién de acceso a la web
DB_DATABASE=pi_laravel_test « para tener una nueva base de datos (habria que modificar los
controladores para redirigirlos a esa nueva base de datos de test)
GOOGLE_REDIRECT_URI=https://test.projecteGrupG1.es/api/auth/google/callback « para poder seguir
logueando desde google en el entorno de test

FRONTEND_URL=https://test.projecteGrupG1.es « para que vue pueda servir el frontend en test.

Ahora mismo el entorno esta vacio y sin levantar docker ni nada, pero esta vista nos dice que deberia
estar todo configurado para poder funcionar correctamente.

503 Service Unavailable — Mozilla Firefox

[f] Lanzamiento del Laborator: X B instances | EC2 | us-east-1 X 503 Service Unavailable ® +
ED
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Apache/2.4.58 (Ubuntu) Server at test.projectegrupgi.es Port 443
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7.3. Backup

El entorno de backup esta ya preparado para poder almacenar ahi los datos que consideremos
oportunos. Si entramos desde la web a https://backup.projectegrupgl.es/ vemos que nos pide las
credenciales como se ha configurado anteriormente para poder acceder al sitio en el que tendremos

almacenadas las copias de seguridad.

Advertencia: riesgo potencial de sequridad a continuacién — Mozilla Firefox
B Lanzamiento del Laboratori X Bl Instances | EC2 | us-east-1 » Advertencia: riesgo potenci: X +
[EN] @ £ Noseguro  ht kup.projectegrupgi.es/|
28| #rcT  wr @®Aules | @ horario | @ Dwic ®Dwes @®Diw @oAw @B iPE BN @sos @oic Be | @ et o @it |
@ backup.projectegrupg?.es
Este sitio le pide que inicie sesidn.

Nombre de usuario

Contrasena

Cancelar

=] Lanzamiento del Laborator: X B instances | EC2 |us-east-1 X Index of /
ED

C @ QO G projectegrupg.es

B & | e FrcT  wr @ aules | @horario | @® Dwec @pDwes @oiw @ paw @ 1Pe

Index of /

o0
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8. Arquitectura escalable AWS

8.1. Subred VPC

Vamos ahora a realizar una vpc para separar aln mas las responsabilidades de cada servicio de la
aplicacién y a subir la base de datos a AWS para que no la gestione docker. Para ello empezaremos

creando una VPC.

vpc-03004d3b27a2849cf / vpc-bitkeys

Details inro

VPCID
I vpc-03004d3b2722849cf

DNS resolution
Enabled

Main network ACL

IPv6 CIDR (Network border group)

Encryption control ID

State
@ Available

Tenancy
default

Default VPC
No

Network Address Usage metrics
Disabled

Encryption control mode

Block Public Access

DHCP option set

IPv4 CIDR
10.0.0.0/16

Route 53 Resolver DNS Firewall rule groups

DNS hostnames
Disabled

Main route table

IPv6 pool

Owner ID
10 292873490331

Creamos diversas subredes publicas y

app-pub-1

priv

@ Available vpc-03004d3b27a2849¢

adas para la aplicacion y privadas para la base de datos:

10.0.1.0/24

app-pub-2

@ Available

10.0.2.0/24

app-priv-1

@ Available

10.0.11.0/24

app-priv-2

@ Available

10.0.12.0/24

bd-priv-1

@ Available

10.0.21.0/24

bd-priv-2

@ Available

» Attach to VPC (igw-0786e061c57dd7598)

10.0.22.0/24

Attach to VPC (igw-0786e061c57dd7598) i

VPC

Available VPCs

Attach an internet gateway to a VPC to enable the VPC to communicate with the internet.

pecify the VPC to attach below.

| Q wpc-03004d3b27a2849cf

Y ahora hacemos una NAT Gateway en una de las subredes publicas.
nat-1fe9ef761a56c463e / nat-bitkeys

Actions ¥

Details

NAT gateway ID
[0 nat-1fegef761a56c463e

NAT gateway ARN
I arm:aws:ec2:us-east-1:29287349033 1:natgatewa
y/nat-1feSef761a56c463e

VPC

Availability mode
Regional

Connectivity type
Public

Methed of EIP allocation
Manual

State
@ Avallable

Created
/& Wednesday, February 25, 2026 at 16:11:44 GMT
+1

State message Info

Deleted

IP addresses | Monitoring | Flowlogs |

Associated IP addresses (1)

| @

IP address

v | Status

v

| Availability Zone v | Allocation ID

(@] Edit IP address associations
<1 |®

¥ | Association ID

44.206.43.168

@ succeeded

usel-az1 (us-east-1a) eipalloc-062fcc1f13c60177f

eipassoc-0c2f6db6b3e801f9e




Creamos una tabla de rutas y asociamos a ella las dos subredes publicas de la aplicacion

rtb-0d6c5446670040fb9 / bitkeys-public

Details inro
Route table ID Main
I8 rtb-0d6c5446670040fb9 I8 No

Owner ID
0] 292873450331

Explicit subnet associations
2 subnets

Edge associations

Routes | Subnet associations | Edge associations \ Route propagation

| Tags

Routes (2)

| @

Destination | Target |

Status

v | Propagated

| Both ¥ | Editroutes

v | Route Origin

0.0.0.0/0 Igw-0786e061¢5

@ Active

Create Route

| 10.0.0.0/16

@ Active

Create Route Table

rtb-0dbS81a3f093a1a15 / bitkeys-app-private

Actions ¥

Details inro
Route table ID Main
0 rtb-0db981a3f093al1als 0 No

Owner ID
I0) 292873490331

Explicit subnet associations
2 subnets

Edge associations

Routes | Subnet associations \ Edge associations \ Route propagation

| Tags

Routes (2)

=

Destination v | Target |

Status

¥ | Propagated

| Both ¥ || Editroutes

<1>|@

¥ | Route Origin

0.0.0.0/0

@ Active

Create Route

10.0.0.0/16

@ Active

Create Route Table

Otra tabla de rutas para la base de datos.
rtb-0759f9fa83bc8b679 / bitkeys-bd-private

Actions ¥

Details inro

Route table ID Main
[0 rtb-0759f9fa83bc8b679 I8 No

Owner ID
0 292873490331

Explicit subnet associations
2 subnets

Edge associations

Routes | Subnet associations \ Edge associations \ Route propagation

| Tags

Explicit subnet associations (2)

liizas

Name ¥ | SubnetID

| 1PvacIDR

bnet associations

<1 @

IPvé CIDR

bd-priv-2

10.0.22.0/24

|  bd-priv-1

10.0.21.0/24

8.2. Load Balancer

Creamos primero un target group
TG-bitkey-app

Details

B am sticloadbalanc east-1:29287349033 1:targetgroup/ TG-bith
Target type Protacol : Port
Instance HTTP: 8000

IP address type Load balancer

1Pv4 @

sfdb86abe6408c

Protocol version
HTTP1

0 @0
Total targets Healthy

0 Anomalous




Creamos un nuevo grupo de seguridad para el load balancer
sg-0dbcd03c623becaaa - load-balancer

Details

Security group name Security group ID Description
[0 load-balancer I8 sg-0dbcd03c623becaaa I3 sg de load balancer

Owner Inbound rules count Outbound rules count
[0 292873490331 2 Permission entries 1 Permission entry

Inbound rules | Outboundrules | Sharing | VPCassociations | Related resources-new | Tags

Inbound rules (2) Manage tags Edit inbound rules
(a | <1 | @

Name v | Security grouprulelD ¥ | IP version v | Protocol v | Portrange v | Source ¥ | Descript

= sgr-0df831f630c350984 IPv4 TCP 80 0.0.0.0/0

sgr-Oe69fadc6ada8dbb7 IPv4 TCP 443 0.0.0.0/0

Creamos el load balancer
bitkeys—LB Actions ¥

v Details

Load balancer type Status Load balancer IP address type
Application @ Provisioni g Ad cf IPv4

Scheme Hosted zone i Date created
Internet-facing Z355XDOTRQ7X7K subnet- 62369ce09e303 1A us-east-1b (usel1- February 25, 2026, 16:35 (UTC+01:00)

! us-east-Ta (usel-

Load balancer ARN DNS name Info
[0 arn:aws:elasticloadbalancing:us-east-1:292873490331:loadbalancer/app/bitkeys-LB/57988dca37a274b0 I0] bitkeys-LB-160498095.us-east-1.elb.amazonaws.com (A Record)

Listeners and rules Network mapping Resource map Security Monitoring ‘ Integrations Attributes Capacity Tags

Listeners and rules (1) info c Manage rules ¥ Manage listener ¥ Add listener

checks for connection requests on its configured protocol and port. Traffic recelv y i is routed according to the default action and any additional rules.

Protocol:Port v | Defaultaction | | Security policy v | Default SSL/TLS certificate | mTLS

« Forward to target group
t app L2: 1 (100%) ule Not applicable Mot applicable Not applicable
Target group stickiness: Off

8.3. Capa de datos

Creamos un subnet group con las subredes de la base de datos
bitkeys-db

Subnet group details

VPCID

arm:aws:rds:us-east-1:29287349033 1:subgrp:bitkeys-db

Supported network types
IPv4

Description
database de bitkeys

Subnets (2)

Availability zone Subnet name Subnet ID CIDR block

us-east-1b bd-priv-2 ubn e0106 10.0.22.0/24

us-east-1a bd-priv-1 subr 7 83 10.0.21.0/24




Generamos un grupo de seguridad para el puerto 3306 que pueda conectarse solo desde nuestro load

balancer
5g-00c738ce1f8125e01 - db-sg

Details

Security group name
od

Inbound rules count

Owner
1 Permission entry

[}

Inbound | Outboundrules | Sharing | VPCassociations |

Inbound rules (1)

Name v | securitygroupruleid ¥ | P

Creamos la base de datos

database-bitkeys-instance-1

Related

[F] DB identifier A | Status

8.4. Capa de aplicacién

Description
IO« ecurity

QOutbound rules count

1 Pe sion entry

Related resources - n | Tags

Type | Protacol Port range

Engine v Region... ¥
us-east-1

Writer ins... us-east-1a

Edit inbound ru

Source

<1>‘@
v |

Recommendations

1 instance

Creamos una Launch template con as érdenes necesarias para generar nuevas instancias en caso de

tener una carga elevada en nuestra EC2.

scaling-template (lt-016d0Obaf1c7e28c5¢)

Launch template details

Launch template ID
[0 1t-016d0baf1c7e28c5e

Launch template name
ing-template

Versions Template tags

Launch template version details

Version Description

¥
Storage

Instance type
0 t2.small

Key pair name

Security groups
andro -

Resource tags ‘ Network interfaces

Default version
o1

Date created
s

Advanced details

‘ Availability Zone

Security group IDs
0

Owner

Created by
0 am
b

‘ Availability Zone 1d
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Creamos el Auto Scaling Group
Bitkeys-ASG

Bitkeys-ASG Capacity overview

aling:us-east- utoScalingGroup:

Scaling limits ed capacity type Status
2-3 ber of instances) @ upd

standar de Europa central)
Integrations Automatic scaling Instance management Instance refresh Activity Meonitering

Launch template

Launch template AMIID

I8 ami

Versien Security groups Security group IDs
Default = |0 50-00c738ce 118125

Description Storage (volumes) Key pair name Request Spot Instances
- - Pl-alejandro No

8.5. Desplieque
Vamos a aprovechar el directorio que tenemos creado en home/app/ftp/test que estaba vacio para

desplegar la version de la aplicacion que utiliza la base de datos de AWS y no la de docker, para ello
tenemos que modificar el archivo .env y docker-compose.yml.

Los archivos han quedado de la siguiente manera:
/home/app/ftp/test$ cat .env

APP_NAME=ProjecteGrupG1

APP_ENV=test
APP_KEY=base64:Y776kFynd6PFMSIWQwTzpB7nc8x9JteYYcy2E2rIc5w=
APP_DEBUG=true

APP_URL=https://test.projecteGrupG1.es

LOG_CHANNEL=stack
LOG_LEVEL=debug

DB_CONNECTION=mysq|
DB_HOST=database-bitkeys.cluster-cuz1xqgg4dmp.us-east-1.rds.amazonaws.com
DB_PORT=3306

DB_DATABASE=pi_laravel

DB_USERNAME=pi

DB_PASSWORD=12345678
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BROADCAST_DRIVER=log
CACHE_DRIVER=redis
FILESYSTEM_DISK=local
QUEUE_CONNECTION=redis
SESSION_DRIVER=redis
SESSION_LIFETIME=120

REDIS_HOST=redis
REDIS_PASSWORD=null
REDIS_PORT=6379

GOOGLE_CLIENT_ID=782388634943-
00eldrOnpg8i37ndph980g76m4844oku.apps.googleusercontent.com
GOOGLE_CLIENT_SECRET=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jw
GOOGLE_REDIRECT_URI=https://test.projecteGrupG1.es/api/auth/google/callback

TRUSTED_PROXIES=*

Vemos que en el .env se han modificado las credenciales de la base de datos para que coincidan con el
endpoint de la RDS de AWS. De esta forma se utiliza la base de datos gestionada por AWS y no por
docker.
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/home/app/ftp/test$ cat docker-compose.ymi
services:
app:

build:

context: .

dockerfile: Dockerfile

args:

WWWUSER: "${WWWUSER:-1000}"
WWWGROUP: "${WWWGROUP:-1000}"

image: pi-laravel-app-test-test
container_name: pi-laravel-app-test-test
working_dir: /var/www/htm|
volumes:

- ./:/var/'www/html:cached

- ./vendor:/var/www/html/vendor

- ./node_modules:/var/www/html/node_modules
environment:

APP_ENV: local

APP_DEBUG: "true"

APP_URL: http://localhost

REDIS_HOST: redis
depends_on:
- redis

web:
image: nginx:1.27-alpine
container_name: pi-laravel-nginx-test-test
ports:
- "8001:80"
volumes:
- ./:/var/www/html:cached
- ./nginx/default.conf:/etc/nginx/conf.d/default.conf:ro
depends_on:

-app

redis:
image: redis:7-alpine
container_name: pi-laravel-redis-test-test
ports:
- "6380:6379"

vite:
image: node:20
container_name: pi-laravel-vite-test-test
working_dir: /var/www/htm|
volumes:
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- .:/var/www/html:cached
- ./node_modules:/var/www/html/node_modules
environment:
VITE_DEV_SERVER_HOST: 0.0.0.0
VITE_DEV_SERVER_PORT: 5173
command: npm run dev --host 0.0.0.0
ports:
-"5174.5173"
depends_on:

-app

nadn:
image: n8nio/n8n:latest
container_name: pi-laravel-n8n-test-test
restart: unless-stopped
ports:
-"5679:5678"
environment:
- N8N_HOST=localhost
- N8N_PORT=5678
- N8N_PROTOCOL=http
- NODE_ENV=production
- WEBHOOK_URL=http://localhost:5678/
- GENERIC_TIMEZONE=Europe/Madrid
- DB_TYPE=sqlite
volumes:
- n8n_data:/home/node/.n8n

volumes:
n8n_data:

En el docker-compose.yml se ha eliminado el servicio db y el volume db, ya que no es necesario que
docker lo levante porque se conectara a AWS gracias a la configuracion del .env.

A continuacion se mostraran un par de imagenes de la web desplegada en test para demostrar que
funcionay tiene datos cargados desde la RDS:
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Deep Rock Galactic Survivor
20.00¢ 19.00€

Un spin-off de accion y supervivencia ambientado en el universo de Deep Rock Galactic.

Plataforma:

€ Steam
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